
高校生向けネットリテラシー教育　指導案資料

お金のトラブル
投資詐欺・闇バイト・クレカ不正利用　|　50分

対象: 高校1〜3年生　|　授業時間: 50分（1コマ）

準備物: スライド（プロジェクター）、ワークシート（P.4）、事例カード（P.3）

ねらい: ネット上の金銭トラブルの手口を知り、「自分は大丈夫」という過信を崩す

このテーマで扱う3つの柱

1. 投資詐欺 ── 「簡単に稼げる」の裏側

SNS広告・DMで誘導される投資詐欺の実態。暗号資産・FX・情報商材。10代の被害が急増中

2. 闇バイト ── 「高収入」の甘い罠が人生を壊す

SNSで募集される「受け取り」「運び」が強盗・詐欺の実行犯に。応募した時点でアウト

3. クレカ不正利用 ── フィッシング・情報漏洩・不正決済

フィッシング詐欺、サブスク詐欺、決済情報の管理。被害に気づいたときの対処法

授業の流れ（50分）

0〜5分 導入 「この広告、信じる？」── SNS上の甘い話を見せて判断させる

5〜15分 展開1 投資詐欺 ── SNSで広がる手口と10代の被害実態

15〜25分 展開2 闇バイト ── 「受け取り」「運び」の正体と法的結末

25〜35分 展開3 クレカ不正利用 ── フィッシング詐欺と決済管理

35〜50分 まとめ 事例分析グループワーク・ワークシート記入

準備物チェックリスト
プロジェクター + PC（詐欺広告のスクリーンショット等の提示用）

事例カード（P.3をグループ数分コピー）

ワークシート（P.4を人数分コピー）

この指導案資料（印刷して手元に）

� 配慮事項

闇バイトは命に関わるテーマ。「自分には関係ない」と思っている生徒ほど危険。

恐怖を煽るだけでなく、「断る力」「相談する力」を具体的に育てることが大切です。
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指導のポイント
■ 導入（5分）  「この広告、信じる？」
SNSでよく見かける「甘い話」の広告例を提示し、生徒に判断させる。
  ・「1日5分の作業で月収50万円」 / 「高校生OK！ 日給5万円の簡単な仕事」
  ・「○○さん（有名人）も推薦！ 必ず儲かる投資法」
  → 「うまい話には必ず裏がある」という原則を確認。

板書ガイド

板書: 「うまい話には裏がある」── ネット上のお金の話は99%が罠

■ 展開1（10分）  投資詐欺 ── SNSで広がる手口

10代を狙う投資詐欺の代表的な手口
● SNS広告型: 「月収100万」を謳う広告→LINE誘導→高額情報商材を売りつける
● 有名人なりすまし型: AI生成動画で「儲かった」→偽の投資サイトに誘導
● マルチ商法型: 「友人紹介で報酬」→暗号資産の投資グループに勧誘→元金消失
● 恋愛感情利用型: SNSで親密に→「一緒に投資しよう」→入金後に連絡途絶

【見分けるポイント】「必ず儲かる」「元本保証」「今だけ」「残り○名」は詐欺の常套句。

■ 展開2（10分）  闇バイト ── 「高収入」の甘い罠
SNS（X、Telegram等）で「高額バイト」「即日現金」と募集される犯罪行為。
応募者は強盗・詐欺の「実行犯」にされる。以下の流れを必ず教える。

① 勧誘 SNSで「日給5万・簡単な仕事」と募集。DMで連絡を取らせる

② 個人情報収集 身分証・顔写真を送らせる。「逃げたらバラす」と脅す材料に

③ 犯罪実行 「荷物を受け取るだけ」→実は強盗・詐欺の実行犯

④ 逮捕・重罰 強盗罪は5年以上の懲役。指示役より重い罪になることも

� 生徒に必ず伝える

「応募しただけ」「知らなかった」は通用しない。身分証を送った時点で脅迫の材料を握られる。

→ 警察庁の相談窓口（#9110）に電話すれば、脅迫されていても保護される。

■ 展開3（10分）  クレカ不正利用 ── フィッシングと決済管理
【フィッシング詐欺】「お届け物があります」「アカウント停止」等のSMS/メールで
  偽サイトに誘導し、クレカ番号・パスワードを入力させる手口。URLを必ず確認。

【自分を守る3つの習慣】
  ・メールやSMSのリンクは踏まない → 公式アプリから直接アクセス
  ・クレカの利用明細を月1回チェック → 見覚えのない請求はすぐ問い合わせ
  ・フリーWi-Fiで決済しない → 通信が傍受されるリスクがある

■ まとめ（15分）  事例分析＋ワークシート記入
P.3の事例カードでグループワーク。「どこで気づけた？」「どう断る？」を議論。
「騙されるのは恥ずかしくない。相談しないことが最大のリスク」と締める。
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用語解説・事例カード・よくある質問

指導に役立つ用語解説（10語）

投資詐欺
「必ず儲かる」と謳い金銭をだまし取る詐欺。SNS広告から誘導
されるケースが急増。

情報商材
「稼ぐノウハウ」等として高額で販売される電子書籍や動画教材。
大半は詐欺的内容。

闇バイト（トクリュウ）
SNSで募集される犯罪実行役。匿名・流動型犯罪グループの末端
として使い捨て。

受け子・出し子
特殊詐欺で現金やキャッシュカードを受け取る役（受け子）、AT
Mで引き出す役（出し子）。

フィッシング詐欺
偽サイト・偽メールで個人情報やクレカ番号をだまし取る手口。年
間被害額は数百億円。

ワンクリック詐欺
リンクを1回クリックしただけで「登録完了・料金発生」と脅す手
口。支払い不要。

サブスク詐欺
「無料体験」の登録後、気づかず高額な月額料金が発生し続ける詐
欺的サービス。

マルチ商法（MLM）
商品購入と友人勧誘を組み合わせたビジネス。多くは上位者だけが
利益を得る構造。

暗号資産（仮想通貨）
ビットコイン等のデジタル通貨。価格変動が大きく、詐欺の手段に
悪用されやすい。

消費者ホットライン
消費者トラブルの相談窓口。188（いやや！）に電話すれば最寄
りの消費生活センターへ。

事例カード（グループ分析用）

事例A: SNS投資詐欺
高校生がInstagram広告で「月収100万」のFX投資を知り、LINE登録。
「初期費用30万円」を振り込んだが、その後連絡が途絶えた。30万円は戻らず。

事例B: 闇バイト ── 「荷物を受け取るだけ」
Xで「日給3万・荷物を受け取るだけ」という投稿を見て応募。身分証を送った後、
特殊詐欺の受け子として逮捕。「知らなかった」は通用せず、家裁送致。

事例C: 闇バイト ── 強盗の実行犯に
Telegramで「高額報酬」に応募。指示通りに住宅に押し入り、強盗致傷罪で逮捕。
懲役7年の実刑判決。「指示されただけ」は量刑に考慮されなかった。

事例D: フィッシング詐欺
「Amazon：お届け物の確認が必要です」というSMSのリンクを開き、
クレカ番号を入力。翌月の明細に20万円の身に覚えのない請求。

事例E: 情報商材マルチ
先輩から「一緒にビジネスしない？」と誘われ、50万円の情報商材を購入。
「友だちを3人紹介すれば元が取れる」と言われたが、誰も紹介できず借金だけが残った。

よくある質問（生徒から出やすい質問）
Q. 闇バイトに応募して身分証を送ってしまった。どうすれば？

→ すぐに警察（#9110）に相談。脅されていても保護される。一人で抱え込まないこと。

Q. 投資って全部詐欺なの？

→ 正規の投資は存在するが「必ず儲かる」はありえない。金融庁登録業者か必ず確認を。

Q. フィッシングのリンクを開いてしまった。入力はしていない

→ リンクを開いただけなら被害は限定的。念のためパスワード変更とウイルススキャンを。
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お金のトラブル ワークシート
~ うまい話には裏がある ── お金のリテラシーを身につけよう ~

名前: 　　年　　組　　番 日付:　　月　　日

Q1.  「これは詐欺かも？」── 危険なキーワードを5つ書こう

(1)

(2)

(3)

(4)

(5)

Q2.  この募集、闇バイト？ ── 判定して理由を書こう

「高校生OK / 日給5万 / 荷物を届けるだけ / 身分証を送ってね」
判定:  闇バイト / 正規バイト　　理由:

「コンビニのレジスタッフ / 時給1,100円 / 週3〜 / 面接あり」
判定:  闇バイト / 正規バイト　　理由:

Q3.  フィッシング詐欺から身を守る3つの習慣を書こう
習慣1:

習慣2:

習慣3:

Q4.  事例カードを分析しよう（事例　　）
どこで「おかしい」と気づけたか？

被害を防ぐにはどう行動すべきだったか？

困ったらここに相談！
消費者ホットライン  188（いやや！）  /  警察相談  #9110  /  金融庁相談ダイヤル  0570-016811
闇バイトで脅されている場合 → 迷わず110番。警察が保護してくれます。

お金のトラブルから自分を守る宣言
「うまい話」に惑わされないために、自分が心がけること:
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